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BEZPIECZNY INTERNET

Program profilaktyczny
realizowany w Bibliotece Pedagogicznej w Chetmie

nternet jest skarbnicg wiedzy, narzedziem

komunikacji, edukacji, rozrywki. Pozwala
pozna¢ ludzi z calego S$wiata, utatwia prace
i nauke. Wkroczyt w nasze zycie w takim
stopniu, ze coraz trudniej bez niego funkcjo-
nowa¢. Jednak nawet najwspanialsze zalety sieci
nie mogg nam przestoni¢ jego wad. Obecnie
dostep do Internetu stat sie powszechny.
Korzystajg z niego nie tylko dorosli, ale réwniez
dzieci i miodziez. Wiekszo$¢ z nich ma dostep
do sieci poza szkotg- w domu i w kawiarenkach
internetowych. Czesto odbywa sie to bez nadzoru
0s6b dorostych. Dlatego tez wazne jest, aby
uczniowie mieli $wiadomos$¢ zagrozen, na jakie
narazeni sg podczas ,surfowania” w sieci.
Znajomo$¢ zasad bezpiecznego korzystania
z komputera i Internetu moze uchroni¢ ich przed
doznaniem krzywdy ze strony nieuczciwych
uzytkownikéw i niewtasciwych tresci.
Swiadomo$¢ zagrozeri wynikajacych z niekon-
trolowanego, niewtasciwego korzystania z Inter-
netu sktonita mnie do zastanowienia sie, w jaki
sposob biblioteka pedagogiczna moze wiaczy¢
sie w przeciwdziatanie tym zagrozeniom.
Z zagrozen, o ktérych mowa muszg zdawac sobie
sprawe zaréwno dzieci - uczniowie, jak i dorosli
- nauczyciele i rodzice. Bezpieczenstwo dziecka
w sieci jest konieczne dla niego samego, jego
rodziny i szkoty. Rolg osoby dorostej -
nauczyciela, rodzica jest pokazanie i nauczenie,
w jaki sposéb wykorzystywac Internet, by nie
robi¢ krzywdy sobie i innym, by potrafi¢ z tego,
co bezwartosciowe i szkodliwe wybra¢ to, co
cenne, piekne, ciekawe i uzyteczne.

Tworzgc program ,,Bezpieczny Internet”
obejmujacy edukacje uczniow i nauczycieli,
zaplanowatam realizacje nastepujacych celéw:
> UsSwiadomienie uczniom i nauczycielom
negatywnych spotecznych, etycznych i prawnych
konsekwencji rozwoju technologii informacyjne;j.
>  Promowanie odpowiedzialnej  postawy
dorostych oraz prawa dzieci do bezpiecznego
korzystania z Internetu.
> Ksztattowanie $wiadomego i madrego
uzytkownika sieci.
> UsSwiadomienie dzieciom oraz nauczycielom
zagrozen wynikajacych z uzytkowania Internetu.

> Motywowanie do dbania o cudze i wiasne
bezpieczenstwo w Internecie.

> Informowanie dzieci i nauczycieli o mozli-
wosciach  wsparcia ze strony  organizacji
zajmujacych sie zwalczaniem nielegalnych tresci
w Internecie.

> Promowanie wiedzy na temat komputerow,
Internetu i zwigzanych z nimi zagrozen.

> Wigczenie sie w obchody Dnia Bezpiecznego
Internetu (DBI).

Aby pozyska¢ sojusznikdw i partneréow do
prowadzenia dziatan w tym kierunku nawigzatam
kontakt z instytucjami i organizacjami (m.in.
Komendag Miejska Policji w Chetmie, Fundacjg
Kidprotect.pl), a takze zgtositam przystgpienie
swojej placowki do Ogolnopolskiej Koalicji
na Rzecz Bezpieczenstwa w Internecie.
Gléwnym celem koalicji jest podniesienie
Swiadomosci spolecznej na temat zagrozen
w Internecie, wymiana doswiadczen w zakresie
dziatan na rzecz bezpieczenstwa, nagtasnianie
probleméw zwigzanych z zagrozeniami interne-
towymi i wspdlne poszukiwanie rozwigzan.

Kazdego roku w lutym (poczgwszy od 2009 r.)
Biblioteka Pedagogiczna w Chetmie wigcza sie
w obchody Dnia Bezpiecznego Internetu.
Dzien Bezpiecznego Internetu (DBI) obchodzony
jest od 2004 roku we wszystkich krajach Unii
Europejskiej z inicjatywy Komisji Europejskiej i
odbywa sie on w ramach programu ,Safer
Internet”. W Polsce po raz pierwszy ta inicjatywa
miata miejsce w 2005 roku. Jej organizatorami sg
Fundacja Dzieci Niczyje oraz NASK, tworzgce
konsorcjum ,,Saferinternet.pl”.

Nadrzednym celem DBI jest zaznajomienie
rodzicdw, nauczycieli i wychowawcow z proble-
matyka bezpieczenstwa dzieci w Internecie oraz
nagtosnienie tematu bezpieczenstwa Online.
Podstawowg ideg obchodéw DBI jest przepro-
wadzanie lokalnych dziatan, podczas ktorych
dzieci, miodziez i nauczyciele biorg aktywny
udziat w pracach nad projektami poswieconymi
bezpieczenstwu w sieci. Akcje te moga
przybiera¢ formy konferencji, wyktadéw, zajeé
warsztatowych, pogadanek, piknikéw, przedsta-
wien itp.



Podczas ferii zimowych w 2009 roku przepro-
wadzitam zajecia pt. Bezpieczny Internet
z dzieémi uczeszczajacymi do  Swietlicy
Srodowiskowo-Terapeutycznej w  Chelmie,
z podopiecznymi Miejskiego Osrodka Pomocy
Rodzinie oraz z uczniami kl. 1l z Zespotu Szkot
w Zo6tanicach.

W holu biblioteki zorganizowatam wystawe
,DBIl 2009”, eksponujgcg zbiory Biblioteki
Pedagogicznej w Chetmie zwigzane tematycznie
z bezpieczenstwem w Internecie. Opracowatam
takze zestawienie Bezpieczny Internet. Zesta-
wienie bibliograficzne w wyborze ze zbioréw
Biblioteki Pedagogicznej w Chetmie. Wszystkie
biblioteczne inicjatywy zgtositam na strone
http://dbi.saferinternet.pl/art_dbi/inicjatywy 200
9.html

Nawigzatam kontakt z Fundacjg Kidprotect.pl
i zorganizowatam rade szkoleniowg Bezpieczny
Internet, bezpieczne dzieci, ktérg poprowadzita
p. Anna Staszewska, specjalista z Centrum
Edukacyjnego Fundacji Kidprotect.pl, zajmujg-
cego sie od lat prowadzeniem szkoleA na temat
bezpieczenstwa dzieci w Internecie. Prowadzaca
oméwita zagadnienia zwigzane z ochrong dzieci
przed szkodliwymi treSciami w Internecie,

cyberprzestepczoscig i cyberprzemocyg (réwniez
tg ktorej sprawcami sg same dzieci), pornografig
dzieciecg psychomanipulacjg (pedofilia, sekty),
uzaleznieniem od Internetu. Pokazata, na co
zwr6ci¢ uwage przy pedagogizacji dzieci oraz
rodzicdw, data konkretne rady i wskazowki.
Szkolenie wzbogacone byto prezentacjg multi-
medialna.

W radzie uczestniczyli nauczyciele bibliotekarze,
pedagodzy, nauczyciele innych specjalnosci oraz
pracownicy Biblioteki Pedagogiczne;.

Dzien Bezpiecznego Internetu 2010

W idei Dnia Bezpiecznego Internetu niezwykle
wazny jest jego miedzynarodowy charakter.
Rosnaca z roku na rok liczba panstw uczestni-
czacych w obchodach DBI $wiadczy o coraz
wiekszym  zrozumieniu wagi  problematyki
bezpieczenstwa dzieci korzystajacych z Internetu
i nowych technologii. To wyjatkowa inicjatywa
ktéra przez ostatnie lata nabrata duzego
rozmachu i co roku w lutym staje sie platforma
bliskiej wspotpracy narodowych  osrodkdw
programu ,Safer Internet”, partnerow rzado-
wych, pozarzagdowych i komercyjnych
wszystkich dziatajagcych we wspdlnym celu na
rzecz bezpieczenstwa dzieci online. Biblioteka
Pedagogiczna w Chetmie kolejny raz wiaczyta
sie w obchody DBI.


http://dbi.saferinternet.pl/art_dbi/inicjatywy_200

10 lutego 2010 r. zorganizowatam szkolenie dla
nauczycieli bibliotekarzy, pedagogow szkol-
nych, nauczycieli informatyki i innych zainte-
resowanych pt. Cyberprzestepczos¢, prowadzone
przez funkcjonariuszy Komendy Migjskiej
Policji w Chetmie. Zaproszeni goscie poruszyli
nastepujgce zagadnienia: piractwo komputerowe,
serwisy aukcyjne (oszustwa internetowe), prawa
autorskie, zniewazenie za posrednictwem portali
spolecznosciowych, blogéw i foréw interneto-
wych.

Szkoleniu towarzyszyta wystawa materiatow
bibliotecznych dotyczacych problemu cyber-
przestepczosci oraz zestawienie bibliograficzne
pt. Cyberprzestepczo$¢, cyberprzemoc.
Przeprowadzitam takze zajecia feryjne dla dzieci
z Miejskiego Osrodka Pomocy Rodzinie pt.
Bezpieczenstwo w Sieci, poswiecone proble-
matyce ochrony prywatnosci w Internecie.

W mysl hasta przyswiecajacego obchodom DBI
2010 - ,Pomysl zanim wyslesz” szczeg6lng
uwage zwrdcitam na rozsadne i odpowiedzialne
publikowania informacji online przez najmiod-
szych internautéw, dla ktorych sie¢ jest
niezwykle wazng przestrzenig ekspresji wiasnych
pogladoéw, rozwijania zainteresowan lub tez
nawigzywania nowych kontaktow.

Ponizej przedstawiam przyktadowy scenariusz
zajeC opracowany na podstawie materiatow
edukacyjnych ~ zamieszczonych na  stronie
www.dzieckowsieci.pl

Bezpieczenstwo w Sieci - scenariusz zaje¢ dla
dzieci

Cele zajec:

* Pokazanie dzieciom, jakie zachowania w
Internecie moga by¢ dla nich niebezpieczne
i w jaki sposéb mozna unika¢ zagrozen,
a takze jak powinni reagowac, kiedy sie
z nimi zetkna.

» Upowszechnienie zasad bezpiecznego
i whasciwego zachowywania sie w Interne-

cie, gtownie promowanie internetowej
etykiety.

* Wdrazanie do zachowywania zasad bezpie-
czenstwa pracy w Sieci

Czas trwania zaje¢: 1godz.
Metody: burza moézgéw; dyskusja; zabawa
dydaktyczna; praca w grupach i indywidualna.

Srodki dydaktyczne: opowiadanie; film Zeby
Internet byt bezpieczny (http://nasza-
klasa.pl/bezpieczenstwo/dzieci/bezpiecznyinteme
t); Kkartki, dtugopisy, arkusze papieru, markery.

Przebieg zajec:

* Nauczyciel zaprasza dzieci do wybrania
sobie miejsca w kregu, sam takze wybiera
sobie miejsce.

»  Przedstawienie celu zajec.

e Co mozna robi¢ za pomocg Internetu? -
burza mézgow.

Wazne, aby padly pomysty: szukac¢ informacji,

Sciggac cos, robi¢ zakupy, gra¢ w gry, pisac e-

maile, uzywa¢ chat-u, komunikatoréw, poznawac

nowych znajomych, umawiaé sie na spotkania.

Uczniowie spisujg wszystkie propozycje na

arkuszach  papieru, ewentualnie nauczyciel

naprowadza dzieci.

e Zabawa Rozmowa przez Internet.
Nauczyciel zwraca uwage, ze na liscie
z zastosowaniami Internetu znalazta sie
rozmowa, poznawanie znajomych i propo-
nuje dzieciom zabawe w Rozmowe przez
Internet. Dzieli uczestnikéw na dwie grupy
(rozdziela koto na dwa potkola), prosi by
uczniowie odwrocili sie plecami do wnetrza
kota tak, aby kazdy z nich patrzyt na
zewnatrz kota. Nauczyciel rozdaje kazdemu
po matej kartce, a nastepnie podaje
instrukcje:

Wymysl sobie pseudonim, tzw. nick, dzieki
ktoremu nikt cie nie rozpozna i zapisz
go w lewym gdérnym rogu kartki.
Przy tej okazji nauczyciel zwraca dzieciom
uwage, ze Kkorzystajgc z  Internetu
(szczegélnie z serwiséw komunikacyjnych)
wazne jest, by nie postugiwac sie imieniem
i nazwiskiem, tylko bezpiecznym pseudo-
nimem (nickiem) nie  zawierajgcym
prawdziwego imienia i nazwiska.

Teraz niech kazdy napisze obok swojego
pseudonimu (nicka) jedno zdanie, w ktérym
0 c0S$ zapyta swego przysztego rozmowce np.
-RUMCAJS: cze$¢, co robisz, jak
wygladasz?”

Nauczyciel zbiera kartki, rozdaje je przypad-
kowej osobie z przeciwnej grupy (z drugiego


http://www.dzieckowsieci.p
http://nasza-klasa.pl/bezpieczenstwo/dzieci/bezpiecznyinteme
http://nasza-klasa.pl/bezpieczenstwo/dzieci/bezpiecznyinteme

potkola), tak, aby kazdy dostat jaka$ kartke.
Podaje kolejng instrukcje:

Teraz pod spodem dodajcie swdj pseudonim
(nick), ktory sobie wybraliscie i odpowiedz-
cie napytanie.

Po zebraniu wszystkich kartek nauczyciel
wyjasnia, ze tak wyglada rozmowa w Inter-
necie za pomocg komunikatora lub czatu.
Odczytuje kilka z nich.

Nauczyciel pyta po przeczytaniu kazdej
kartki: Jak mydlicie, kim jest jeden
z rozméwcow np. "RUMCAJS” - grupa
zgaduje. Jesli dzieci nie zgadly, prosi, aby
pokazata sie osoba postugujaca = sie
odczytanym nickiem.

Komentarz o bezpieczenstwie i anonimo-
wosci w sieci. Nauczyciel podkresla, ze
nigdy nie mozemy by¢ pewni z kim
rozmawiamy w Internecie i ze w zwigzku z
tym:

A zawsze trzeba zadbaé, aby rozmawiajac
z kim$ nie podawa¢ zadnych danych o sobie:
numeru telefonu, adresu zamieszkania,
nazwy szkoty itp.

A trzeba wybiera¢ taki nick, ktéry zapewnia
anonimowos¢.

Historyjka - nauczyciel odczytuje krotka
historie o Pawle:

.»Pawet bardzo chciat mie¢ wreszcie w domu
komputer z Internetem. Dosyé czesto tata
sprawdzat mu w pracyjakie$ trudne stowa w
Internecie albo Pawet chodzit do kolegi
z domu obok, aby wydrukowa¢ co$, o czym
pani méwita na lekcji przyrody. Bardzo
podobato mu sie korzystanie z Internetu,
odkad kilka o0s6b z jego klasy pisato do
siebie rozmawiajgc w ten sposéb w
tajemnicy przed innymi o réznych rzeczach.
Wreszcie mdgt dotgczy¢ do tej grupy! Juz od
miesigca ,,surfowal” po sieci, pisat do
kolegéw. Woczoraj za pomocg komunikatora
Gadu-Gadu napisat do niego kto$, kogo on
nie znat. Przeczytat tresc: ,,Cze$¢, mam na
imie Adam, mam 12 lat, interesuje sie
komputerem, chetnie bym sie z Tobg
zobaczyt?

W grupach dzieci wymyslaja krdtko, co
powinien zrobi¢ Pawet. Co powinien odpisac
i co dalej? Czy powinien sie spotkac
z Adamem? itp.

Kolejno  grupy  przedstawiajg  wyniki
pomystow, nauczyciel zapisuje je na tablicy.
Nauczyciel ~ komentuje  zaproponowane
rozwigzania pozytywnie odnoszgc sie do
bezpiecznych propozycji dotyczacych reakcji
Pawla, w ktérych dzieci proponujg np. zeby
Pawet odmowit spotkania, poradzit sie

rodzicow. Krytycznie odnosi sie do
propozycji niebezpiecznych, np. przyjecia
propozycji spotkania.

W podsumowaniu nauczyciel informuje
dzieci, ze spotkania z obcymi ,,poznanymi”
w Sieci sg niebezpieczne i ze jezeli do
takiego spotkania miatoby kiedy$ dojs¢ to
tylko za zgoda i w obecnosci rodzicéw albo
starszego rodzenstwa.

Obejrzenie  filmu  Zeby Internet byt
bezpieczny zamieszczonego na  stronie
http://nasza-klasa.pl/bezpieczenstwo/dzieci/
Bezpiecznyinternet

Plan bezpieczenstwa. W tych samych
grupach dzieci uktadaja plan bezpieczeristwa
w Internecie. Ustalajg i notujg w punktach,
jak nalezy sie zachowywac, zeby byé
bezpiecznym w  Internecie.  Nastepnie
nauczyciel prosi grupy o podanie wymyslo-
nych zasad bezpieczenstwa i zapisuje dobre
pomysty na arkuszach papieru. Wazne, zeby
na liscie pojawily sie takie zasady jak:
A postuguj sie nickiem, ktéry nie zawiera
informacji o tobie;

A nie podawaj swego nazwiska, adresu,
numeru telefonu;

'A nie spotykaj sie z obcymi;

A nie przesylaj obcym swojego zdjecia;
'A jak co$ cie niepokoi powiadom o0 tym
rodzicow;

A jesli idziesz na spotkanie - zawsze idZ w
towarzystwie rodzicow.

Podsumowanie zaje¢.

Internet tak jak wiekszo$¢ dobrodziejstw
cywilizacji ma swoje wady i zalety,
natomiast jak zostanie wykorzystany - zalezy
od jego uzytkownikdw. BadZmy wiec
Swiadomymi gos¢mi portali, a miodszym,
mniej doswiadczonym wskazmy zasady
internetowego  savoir-vivre.  Kontrolujmy
przestrzeganie tych zasad, badzmy czujni.
Zapobiegajmy niebezpieczenstwu.
Ewaluacja zaje¢ i rozdanie dzieciom
materiatow edukacyjnych pochodzacych ze
strony http://nasza-klasa.pl/bezpieczenstwo/
dzieci/coczaisiewsieci.

Kolejnym pomystem, promujgcym rozwazne
korzystanie z Internetu byt konkurs plastyczny
pt. ,,Bezpiecznie korzystaj z Sieci”, adresowany
do uczniéw kl. 1V-VI.

Cele konkursu byty nastepujace:

1

2.

Edukacja dzieci w zakresie bezpieczenstwa
w Internecie.

Popularyzacja i podnoszenie
wiedzy zwigzanej z Internetem.

poziomu


http://nasza-klasa.pl/bezpieczenstwo/dzieci/
http://nasza-klasa.pl/bezpieczenstwo/

3. Promocja bezpiecznego, kulturalnego
i efektywnego korzystania z Internetu.

4. Doskonalenie umiejetnosci plastycznych.

5. Wiaczenie sie w obchody DBI - Dnia
Bezpiecznego Internetu 2010.

Dzieci wykonywaty dowolng technikg plakat

dotyczacy bezpiecznego, kulturalnego i efektyw-

nego korzystania z Internetu. Udato mi sie

zdoby¢ atrakcyjne nagrody, ktorych sponsorami

byty firmy Microsoft i Young Digital Planet.

Dzien Bezpiecznego Internetu 2011

8 lutego ponad 70 panstw z pieciu kontynentow
obchodzito Dzien Bezpiecznego Internetu (DBI).
Patronat honorowy nad wydarzeniem objefa
Minister Edukacji Narodowej Katarzyna Hall.
Hasto przewodnie tegorocznych obchodoéw DBI -
»Internet to wiecej niz zabawa. To Twoje zycie”
- ma za zadanie pokaza¢ miodym ludziom, ze
decyzje podejmowane w S$wiecie wirtualnym
moga mie¢ wptyw na ich realne zycie. Ma takze
pomdéc w znalezieniu odpowiedzi na pytania czy
wiasciwie kreujg swoj wizerunek w sieci, czy
swojg aktywnoscig nie naruszajg prywatnosci
wiasnej i innych, czy dzi$ publikowane tresci nie
zaszkodzg im w przysztosci. Ponadto powinno
sktoni¢ do refleksji nad problemem uzaleznienia
od zycia w sieci.

Gtéwnym punktem obchodéw Dnia Bezpie-
cznego Internetu 2011 w Polsce, w ktdrych
wzietam udzial, byfa konferencja prasowa
w Bibliotece Uniwersyteckiej w Warszawie.
Konferencji towarzyszyty Targi, na ktorych
swoje  stanowiska ekspozycyjne  urzadzity
instytucje i firmy zaangazowane w dziatania na
rzecz bezpieczenstwa najmtodszych.

Uczestnictwo w tej imprezie pozwolito mi
wzbogaci¢ wiasng wiedze na temat Internetu,
umozliwito zapoznanie sie z ofertg edukacyjng
wydawnictw i portali internetowych.
Przywiezione z Targbw materiaty promocyjne
wykorzystatam do zrobienia  wystawki
tematycznej w bibliotece, a pozyskane bezplatne
publikacje  wzbogacily = zasoby  Biblioteki
Pedagogicznej.

Zachecam wszystkich do zaglgdania na strony
internetowe i podejmowanie nowych wyzwan
w walce o bezpieczenstwo dzieci i miodziezy
W Sieci.

Przydatne linki:

NK.pl o Bezpieczenstwie

Fundacja Kidprotect.pl

Program Bezpieczny Internet
Program Stop Pedofilom

Zgtaszanie incydentow

Centrum Edukacyjne Fundacji Kidprotect.pl
Kampania Bezpieczne Media
F-Secure

Akademia Bezpieczenstwa Microsoft
Microsoft - Bezpieczenstwo w domu
Centrum Bezpieczenstwa Microsoft
Program 3-2-1-Internet

Helpline

Interkl@sa

www.dbi.pl

www.dyzurnet.pl
www.helpline.org.pl
www.sieciaki.pl
www.saferinternet.pl
www.dzieckowsieci.pl

http ://klikajzgl owa. pl/
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